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Technische Voraussetzungen fiir den Einsatz von SecMaX

lhre Maildomain (DNS)

v |hre E-Mail wird Uber eine eigene Domain abgewickelt, die Sie selbst
verwalten kénnen:
z.B. user@meinefirma.de, aber nicht user.meinefirma@provider.de

v Sie verfligen Uber einen eigenen Mailserver, der per SMTP aus dem
Internet liber eine feste IP-Adresse erreichbar ist:
z. B. mail. meinefirma.de Port 25
oder
die Mail Exchanger Eintrage (MX records) Ihrer Domain sind frei einstell-
bar, und wenn Sie diese andern, funktionieren weiterhin Ihre beim Provi-
der gehosteten Mailboxen.
Achtung: das ist hdufig bei Massenprovidern nicht der Fall.

lhr Mailserver

v lhr Mailserver nimmt E-Mail fur lhre Domain entgegen und versendet
diese direkt oder tber lhren Provider.

v Idealerweise ist hr Mailserver durch eine Firewall geschiitzt, die Sie
selbst, Ihr Dienstleister oder Thinking Objects fir Sie anpassen kénnen.

v |hr Mailserver kann in den Kopfzeilen (Header) markierte E-Mails
ausssortieren (wenn Sie markierten Spam automatisch in spezielle
Ordner verschieben oder |6schen wollen).

Reputationsfilter, Anti-Spam und Antivirus

v SecMaX verweigert die E-Mail-Annahme von Sendern mit schlechten
~Reputationswerten” (Botnetze, Einwahlnetze, bekannte Spamserver
u.d.) ab. Die Bewertung basiert auf der SenderBase®-Datenbank von
IronPort® und kann von Thinking Objects nicht beeinflusst werden.

v Spamverdachtige E-Mails werden durch eine spezielle Kopfzeile
markiert und kénnen auf lhrem Mailserver automatisch sortiert werden.

SecMaXx v Bekannte Viren, Wiirmer und Schadcode werden durch SecMaX ent-
U B EE fernt und die dazugehorige Nachricht wird gel6scht.
m v Neue Viren oder Wiirmer werden duch den Virus Outbreak Filter von
Q SecMaX bis zur Verfugbarkeit einer aktualisierten Virendefinitionsdatei
IRONPORT" in einer Quarantane gehalten.
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